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АНОТАЦІЯ
Запропоновано підходи до побудови дієвого управління 

інформаційно-аналітичними ризиками взаємодії банків і стра-
хових компаній. У сучасних умовах взаємодії банків і страхових 
компаній наявність інформаційного забезпечення належної 
якості та в належних обсягах є необхідною передумовою ко-
мерційної успішності. Тому будь-які відмови в системі опера-
тивного забезпечення керівної підсистеми будь-якої компанії 
необхідною інформацією здатні завдати їй істотної шкоди, а 
отже, можуть бути оцінені як джерело ризику.

Ключові слова: взаємодія, ризик, банк, страхова компа-
нія, управління, ризик-менеджмент.

АННОТАЦИЯ
Предложены подходы к построению эффективного управ-

ления информационно-аналитическими рисками взаимодей-
ствия банков и страховых компаний. В современных условиях 
взаимодействия банков и страховых компаний наличие инфор-
мационного обеспечения надлежащего качества и в надлежа-
щих объемах является необходимым условием коммерческой 
успешности. Поэтому любые отказы в системе оперативного 
обеспечения руководящей подсистемы любой компании необ-
ходимой информацией способны нанести ей существенный 
вред, а следовательно, могут быть квалифицированы как ис-
точник риска.

Ключевые слова: взаимодействие, риск, банк, страховая 
компания, управление, риск-менеджмент.

АNNOTATION
Approaches to building an effective information and analytical 

risk management in interaction between banks and insurance 
companies are suggested. In modern conditions of the interaction 
of banks and insurance companies, the availability of information 
of high quality and in appropriate quantity is a prerequisite for 
business success. Thus, any failure in operational support system 
of the management subsystem to provide any of the necessary 
information causes significant damage to it, and therefore can be 
classified as a source of risk. 

Keywords: interaction, risk, bank, insurance company, 
management, risk management.

Постановка проблеми. В  сучасному світі 
надзвичайно велику роль в економіці відіграє 
інформація. Вона є основою при прийнятті рі-
шень для здійснення будь-яких дій. При вза-
ємодії банківського та страхового сегментів еко-
номіки, інформація відіграє стратегічну роль, 
вона дає змогу прогнозувати ситуацію на рин-
ку, попит на нові фінансові продукти та, як ре-
зультат, прибутковість такої співпраці.

Аналіз останніх досліджень і публікацій. До-
слідженням окремих питань у сфері оцінки ри-
зиків і ризик-менеджменту присвячено числен-
ні роботи таких провідних вітчизняних вчених, 

як: К.В.  Багмет, В.В.  Вуколов, А.І.  Грищен-
ко, І.Ю. Івченко, М.С. Клапків, Н.І. Машина, 
А.О. Старостіна, Ю.В. Тюленєва. Серед відомих 
західних фахівців ризик-менеджменту банків-
ського та страхових ринків варто відзначити 
роботи Дж. Бессіса, Х. ван Грюнинга, Т. Райса, 
Ч. Тапіера, С. Фроста, Р. Чепмена І. Школьні-
ка та багатьох інших. 

Виділення невирішених раніше частин за-
гальної проблеми. Сучасний етап розвитку фі-
нансового ринку характеризується інтенсивни-
ми інтеграційними процесами та посиленням 
співпраці між його інститутами. Налагоджен-
ня дієвого інформаційно-аналітичного забез-
печення взаємодії банків та страхових компа-
ній  – одна з передумов ефективної співпраці. 
Аналітичне забезпечення залежить, в першу 
чергу, від чітко налагодженої роботи базового 
програмного комплексу взаємодії банку та стра-
хової компанії.

Постановка завдання. Виокремити, які види 
економічної інформації впливають на ризики 
при взаємодії банків та страхових компаній; 
які причини такого впливу. З’ясувати, за яки-
ми критеріями класифікують інформаційні ри-
зики взаємодії банків і страхових компаній. 
Визначити, за якою схемою діє інформацій-
но-аналітичне забезпечення взаємодії банків 
і страхових компаній. Проаналізувати етапи 
управління інформаційними ризиками.

Виклад основного матеріалу дослідження. 
У ризикології поняття «інформація» розуміють 
як сукупність відомостей про внутрішній і зо-
внішній стан керованої системи (об’єкта керу-
вання) (рис. 1).

Планова (директивна) інформація містить ди-
рективні значення планових і контрольованих 
показників бізнес-планування на деякий період 
у майбутньому (рік, квартал, місяць, доба).

Облікова інформація відображає фактичні 
значення запланованих показників за визначе-
ний період. На підставі цієї інформації може 
бути скореговано планову інформацію, про-
аналізовано діяльність організації, прийнято 
рішення щодо ефективнішого управління фір-
мою. Як облікову інформацію, використовують 
інформацію натурального (планового) обліку.
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Нормативно-довідкова інформація міс-
тить різноманітні довідкові і нормативні 
дані, пов’язані з процесами і зв’язками. 
Це найбільший за обсягом і різноплановий 
вид інформації. Зазначимо, що в загально-
му обсязі інформації, якою користуються в 
організації, нормативно-довідкова становить 
50–60%.

Звітно-статистична інформація відобра-
жає результати фактичної діяльності ор-
ганізації і призначена для вищих органів 
управління, органів державної статисти-
ки, податкової інспекції тощо, наприклад, 
річний бухгалтерський звіт про діяльність 
фірми. Причинами порушення внутрішніх 
комунікацій можуть бути: неправильна по-
будова організаційної структури фірми, ви-
никнення міжособистісних конфліктів між 
співробітниками організації або конфліктів 
між її підрозділами.

За чинним законодавством України, ін-
формація є об’єктом права власності, а також 
об’єктом володіння, використання та розпо-
рядження. Інформаційні ризики слід розгля-
дати і враховувати як економічні (майнові, 
виробничі, фінансові). Детальну класифіка-
цію інформаційних ризиків взаємодії банків 
і страхових компаній наведено на рисунку 2.

Для мінімізації інформаційних ризиків 
необхідно дотримуватися певних принципів. 
При взаємодії банків і страхових компаній 
пропонуємо враховувати такі принципи:

– принцип персональної відповідальнос-
ті, відповідно до якого кожний співробітник 

або клієнт несе персональну відповідальність 
за збереження встановлених режимів діяль-
ності в межах своїх повноважень або відпо-
відних інструкцій. Відповідальність за по-
рушення режимів діяльності повинна бути 
заздалегідь конкретизована і персоніфікова-
на;

– принцип обмеження повноважень стосу-
ється персоналу і засобів захисту та обробки 
інформації. Він охоплює проблему доступу, 
коли можливість порушення комерційної 
таємниці або нормального функціонування 
підприємства, пропорційна кількості по-
інформованих осіб. Другий складник цього 
принципу – необхідність забороняти фізич-
ний доступ до особливо вразливих зон осо-
бам, діяльність яких не передбачає роботу 
в них. Третій складник – мінімізація будь-
яких засобів, за допомогою яких виконують 
функціональні обов’язки персоналу і дії клі-
єнтів;

– принцип взаємодії і співробітництва 
спрямований на створення сприятливої вну-

Види економічної інформації

За функціями:
– планово-облікова;
– нормативно-довідкова;
– звітно-статистична

За рівнем управління:

– вхідна інформація;

– вихідна інформація.

Причини виникнення інформаційно-аналітичних ризиків

Дефіцит вхідної 
інформації

Нестача внутрішньої 
інформації

Причини, фактори

1. Недосконала система 
збору інформації:
– некомпетентність спеціалістів;
– некоректна організація процесу
пошуку збору інформації.
2. Об’єктивна недоступність 
необхідної інформації.
3. Неправильні директиви 
зверху:
– збирання не тієї інформації;
– збирання неповної 
несвоєчасної інформації.

1. Порушення комунікацій
всередині підрозділів банку 
та страхової компанії:
– процеси спілкування;
– передачі інформації 
від людини до людини 
у процесі діяльності.
2. Відмови автоматизованих 
банківських систем 
та автоматизованих систем 
страхових компаній.
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Рис. 1. Види економічної інформації та причини 
її ризиків при взаємодії банків та страхових 

компаній
Джерело: на основі власних досліджень та [1]

Рис. 2. Класифікація інформаційних ризиків  
взаємодії банків і страхових компаній

Джерело: розроблено на основі [3; 2; 1] та власних  
досліджень
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трішньої і зовнішньої атмосфери в 
організації. Взаємодія досягається до-
вірчими стосунками співробітників, 
відповідальними за ризикозахищеність 
організації, і рештою персоналу, а та-
кож іншими допоміжними заходами 
та стимулюванням, зокрема матеріаль-
ним.

Налагодження дієвого інформацій-
но-аналітичного забезпечення взаємо-
дії банків і страхових компаній – одна 
з передумов ефективної співпраці.

На нашу думку, інформаційно-ана-
літичне забезпечення взаємодії банків 
і страхових компаній представляє со-
бою систему збору, обробки, аналізу ін-
формації, а також відповідних проце-
дур моніторингу з метою відстеження 
реалізації цілей коригування стратегії 
взаємодії. Детальніше розглянемо ри-
сунок 3.

1. Збір і обробка інформації може 
здійснюватись за рахунок таких дже-
рел:

– зовнішніх інформаційних ресур-
сів  – це огляди взаємодії банків і страхових 
компаній у різних країнах світу з метою ви-
вчення досвіду, аналітичні звіти страхового і 
банківського ринків, загальні відомості про ді-
яльність основних конкурентів, інформація про 
запровадження нових спільних фінансових про-
дуктів з боку конкуруючих компаній тощо;

– внутрішніх інформаційних ресурсів  – це 
насамперед програмні комплекси у вигляді баз 
даних страхових компаній і банків.

Ступінь інтегрованості баз даних визначаєть-
ся залежно від виду взаємодії страхових компа-
ній і банків. Можливе запровадження окремого 
програмного продукту до повної інтеграції ін-
формаційних комплексів.

2. Для проведення аналізу оброблених даних 
потрібно сформувати сукупність ключових по-
казників оцінювання взаємодії банків і страхо-
вих компаній:

– показника оцінки фінансового стану стра-
хової компанії у контексті взаємодії з банком;

– ефективності продажу страхових продуктів 
через банківські канали дистрибуції або спільні 
фінансові продукти у разі спільної діяльності 
чи повної інтеграції організацій;

– виконання плану продажу страхових або 
спільних фінансових продуктів;

– питомої ваги витрат на провадження бан-
ківського страхування або на розробку і реалі-
зацію спільних послуг у загальному обсязі ви-
трат страхової компанії.

3. Результатом проведеного аналізу має бути 
комплексний аналітичний звіт, який, на наш 
погляд, має складатися із:

– аналізу конкурентного середовища компа-
нії: відстеження основних тенденцій на стра-
ховому і банківському ринках, дослідження 
діяльності конкурентів, відбір потенційних за-

гроз і можливостей зовнішнього середовища;
– аналізу внутрішнього середовища в кон-

тексті інтеграції з банками: результати і ви-
сновки стосовно розрахунку наведеної системи 
показників (показники оцінювання фактичного 
фінансового стану страхової компанії, ефектив-
ності продажу страхових продуктів через бан-
ківські канали тощо);

– висновки щодо стану реалізації стратегії 
інтеграції страхової компанії і банку та внесен-
ня необхідних корективів;

– обов’язковою умовою інформаційно-аналі-
тичного забезпечення є проведення моніторингу 
взаємодії фінансових установ, що являє собою 
сукупність заходів, спрямованих на створення 
системи безперервного аналізу стану взаємовід-
носин з метою відстеження досягнення цілей 
або корегування розробленої в цьому напрямі 
стратегії.

Аналіз найбільш поширених методів, спосо-
бів і підходів оцінки ризиків інформаційної без-
пеки свідчить про те, що всі вони базуються на 
певній методологічній основі, визначеній нор-
мативно-правовими актами країни, політиками 
і стандартами організації, запозиченими і при-
йнятими зарубіжними національними або між-
народними стандартами, що визначають вимо-
ги інформаційної безпеки. Згідно з попереднім 
аналізом найбільш значущими є рекомендації 
міжнародних і зарубіжних національних орга-
нізацій стандартизації, таких як ISO, NIST та 
ін. [3; 2].

Внаслідок того, що нормативно-правова 
основа процедури оцінки ризиків інформацій-
ної безпеки базується на документах, стандар-
тах, положеннях, офіційно прийнятих на рівні 
держави, галузі, установи, це додає офіційного 
статусу як документам, так і результатам самої 

Інформаційно-аналітичне забезпечення взаємодії 
банків і страхових компаній

Результат.
Оцінка рівня управління ризиками

Корегування
політики та методології

управління ризиками

1. Збір і обробка 
інформації

4. Моніторинг 
взаємодії

3. Аналітичне 
звітування

2. Аналіз даних, 
що обробляються

Рис. 3. Схема інформаційно-аналітичного забезпечення 
взаємодії банків і страхових компаній 

Джерело: складено автором
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процедури. Нормативно-методичною основою 
процедур оцінки ризиків інформаційної безпе-
ки є документи, які являють собою методичне 
керівництво, якого необхідно дотримуватись 
під час оцінки ризиків інформаційної безпеки 
для інформаційної інфраструктури установи 
або будь-якої її частини.

Кількісна оцінка інформаційних ризиків 
ускладнена і часто виявляється неточною та 
ненадійною з причин, притаманних усім опера-
ційним ризикам, а також причин, характерних 
для окремого типу ризиків.

По-перше, складно розібрати дані, необхідні 
для кількісної оцінки інформаційних ризиків, 
оскільки потрібна точність реєстрації, її без-
перервність і досить тривалий період, щоб дані 
були придатні для побудови робочої моделі. По-
друге, сучасне інформаційне середовище схиль-
не до частих змін через постійне вдосконалення 
програмного і апаратного забезпечення. Таким 
чином, необхідно побудувати максимально 
гнучку модель інформаційного середовища дер-
жавної установи, яку можна було б оперативно 
змінювати зі зміною складових цього середови-
ща [1]. І по-третє, витрати часу і людських ре-
сурсів на аналіз уразливості до ризиків досить 
високі, що не дозволяє проводити його з необ-
хідною періодичністю. Для державних установ 
процес грамотного систематизованого збору да-
них, їх відстеження і перевірка, періодичний 
аналіз і налагодження звітності – поки невирі-
шене завдання. Для того, щоб реалізувати цей 
процес, необхідно спочатку провести ідентифі-
кацію інформаційних ризиків.

Процес управління ризиками визначає шість 
логічних кроків [2], за допомогою яких відбува-
ється управління поточними ризиками, розроб-
ка та виконання стратегії управління ризиками 
і робляться висновки з власного досвіду щодо 
використання на рівні всієї установи (рис. 4).

1. Визначте мету безпеки 2. Визначте ресурси

3. Оцініть ризики через 
загрози і вразливості6. Оцініть ефект

5. Розробіть програму 
захисту

4. Визначте пріоритети 
безпеки

Рис. 4. Процес управління інформаційними 
ризиками

Першим етапом в ідентифікації інформа-
ційних ризиків є вибір аналізованих об’єктів і 
рівня деталізації, на якому їх аналізуватимуть, 
при цьому доцільно створити карту інформацій-

ної інфраструктури банку та страхової компанії 
з тим, щоб бачити, які об’єкти інформаційної 
інфраструктури вибрано для аналізу ризиків, а 
які залишилися поза його межами.

Аналіз інформаційної інфраструктури при-
значений для формування і документування 
цілісної картини технологічних та інформацій-
них активів при взаємодії банків і страхових 
компаній, тобто складу і структури апаратних, 
програмних засобів, взаємозв’язків між ними, 
їх фізичного знаходження, включаючи носії ін-
формації, а також потоки даних. 

Пропонується виокремити такі рівні ін-
формаційної інфраструктури: фізичні (лінії 
зв’язку, апаратні засоби тощо); мережеві (мере-
жеві апаратні засоби: маршрутизатори, комута-
тори, концентратори тощо); мережеві додатки і 
сервіси; операційні системи; системи управлін-
ня базами даних; технологічні процеси і додат-
ки. При цьому особливу увагу слід приділити 
програмним інтерфейсам, тобто додаткам, які 
забезпечують взаємодію зовнішніх користува-
чів і персоналу з засобами та системами авто-
матизації.

Кожен з елементів інформаційної інфра-
структури потрібно описувати групою параме-
трів, з яких можна виділити загальні для всіх 
описуваних елементів і специфічні. До загаль-
них параметрів належать основне призначення 
елементу (комп’ютера, програми тощо); склад 
осіб, що підтримують його функціонування; 
склад осіб, що використовують цей елемент; рі-
вень значущості елементу для технології оброб-
ки інформації; чутливість елементу, під якою 
розуміється необхідний рівень захисту.

До специфічних параметрів належить:
1) інформація в управління версіями та онов-

леннями програмного забезпечення (ПЗ);
2) вбудовані у ПЗ засоби гарантування ін-

формаційної безпеки (засоби, шифрування, па-
ролі, засоби мережевого захисту);

3) інвентаризація локальної мережі:
– побудова топології мережі з вказівкою зо-

внішніх каналів зв’язку (наприклад, інтернет);
– апаратні компоненти мережевої інфра-

структури;
– рівень захищеності окремих зовнішніх і 

внутрішніх каналів;
– засоби контролю мережевої безпеки (мере-

жеві екрани, системи виявлення проникнення 
і т. ін.);

4) опис інформації та її носіїв.
Для аналізу елементів інформаційної інф-

раструктури можуть бути використані такі ін-
струменти: спеціально сконструйовані для кож-
ного підрозділу опитувальні листи; спеціально 
підготовлені для кожного підрозділу інтерв’ю; 
аналіз документації.

Аналіз уразливості інформаційної інфра-
структури необхідно проводити регулярно, 
але не рідше одного разу на рік. Ця процедура 
здійснюється в рамках самооцінки середови-
ща контролю ризиків державної установи. При 
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складанні опитувальних листів для самооцін-
ки можна керуватися положеннями стандарту 
СobІТ, що визначає модель зрілості процесів 
інформаційної безпеки. Щоб процедури само-
оцінки були ефективнішими, рекомендується 
виділити не менше ніж три області аналізу: ме-
неджмент, операційне середовище і технології 
безпеки.

Менеджмент інформаційної безпеки стосу-
ється таких питань управління, як: обов’язки і 
розмежування прав, розділення повноважень і 
ролей, забезпечення безперервності підтримки, 
наявність процедур вимірювання ризиків і не-
залежного контролю системи менеджменту ри-
зиків, забезпечення безперервності діяльності, 
регулярне навчання персоналу і т. ін.

Висновки та перспективи подальшого роз
витку. Однією з умов ефективної співпраці є на-
лагодження дієвого інформаційно-аналітичного 
забезпечення взаємодії банків та страхових ком-
паній. За результатами проведених досліджень, 
до завдань побудови дієвого управління інфор-
маційно-аналітичними ризиками взаємодії бан-
ків і страхових компаній слід зарахувати:

– комплексну інформаційно-аналітичну під-
тримку портфеля продуктів банківського стра-
хування, а саме: автоматичне формування ре-
зерву незароблених премій і резервів збитків 
(для ризикових продуктів), математичних ре-
зервів (для продуктів страхування життя); друк 
бланків полісів і договорів; автоматичну про-
лонгацію договорів (за наявності такої опції); 
автоматичний розрахунок корегуючих коефіці-

єнтів для продуктів ризикового страхування; 
налаштування декількох тарифних планів у 
межах одного фінансового продукту тощо;

– отримання необхідної інформаційно-ана-
літичної інформації щодо портфеля продуктів 
банківського страхування; зниження кількос-
ті помилок фінансових посередників завдяки 
стандартизації параметрів набору тексту і чи-
сел; виключення багаторазового введення однієї 
і тієї ж інформації до бази даних.
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