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АНОТАЦІЯ
Стаття присвячена дослідженню особливостей забезпе-

чення режиму комерційної таємниці промислового підприєм-
ства. Обґрунтовано доцільність класифікації інформації про 
об’єкти стратегічних змін як комерційної таємниці. Висвітлено 
особливості існуючого законодавчого регулювання захисту та-
кої таємниці та відповідальності за її розголошення. Запропо-
новано локальну структуру організаційно-правового супроводу 
захисту комерційної таємниці промислового підприємства.
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ка, об’єкт стратегічних змін, інституціональні обмеження, про-
мислове підприємство.

АННОТАЦИЯ
Статья посвящена исследованию особенностей обеспече-

ния режима коммерческой тайны промышленного предприя-
тия. Обоснована целесообразность классификации информа-
ции об объектах стратегических изменений как коммерческой 
тайны. Раскрыты особенности существующего законодатель-
ного регулирования защиты такой тайны и ответственности за 
ее разглашение. Предложено локальную структуру организа-
ционно-правового сопровождения защиты коммерческой тай-
ны промышленного предприятия.

Ключевые слова: коммерческая тайна, экономическая 
безопасность, объект стратегических изменений, институцио-
нальные ограничения, промышленное предприятие.

АNNOTATION
The article investigates features providing the trade secret in-

dustrial enterprise. Substantiated its expediency classification data 
of the strategic changes as a trade secret. The specific features 
of the existing legal regulation of such secrets and responsibility 
for its disclosure. The local structure of organizational and legal 
support to protect trade secrets industrial enterprise was offered.
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Постановка проблеми. Загальноекономіч-
на ситуація в країні, соціальна напруженість, 
зміни законодавчої системи негативно вплива-
ють на стан вітчизняних промислових підпри-
ємств, процеси їх функціонування та розвитку. 
У цих умовах важливим є становлення й реа-
лізація принципово нової системи управління 
підприємством, реакцією якої на виклики зо-
внішнього середовища є стратегічні зміни та їх 
ефективна реалізація. Стратегічний характер 
змін пов’язаний із радикальними, принципово 
важливими для підприємства перетвореннями 
довготривалого характеру, які мають суттєве 
значення для процесів ефективного функціону-
вання і сприяють його розвитку. 

За таких умов одним з чинників, які забез-
печують належний рівень економічної безпеки 
реалізації стратегічних змін, є захист інфор-

мації щодо об’єктів, конкретних напрямів та 
способів реалізації таких змін шляхом встанов-
лення режиму комерційної таємниці. Виходя-
чи з цього можна стверджувати, що вирішення 
проблемних питань організації захисту комер-
ційної таємниці промислових підприємств має 
практичне значення і відповідає найважливі-
шим потребам сучасності.

Аналіз останніх досліджень і публікацій. 
Оскільки комерційна таємниця регулюється 
різними правовими інститутами, питання вре-
гулювання режиму її охорони розглядалися в 
рамках правового захисту зокрема такими на-
уковцями: О.О. Кузнецов, С.П. Євсеев, С.В. Ка-
вун [14], О.Г. Литвиненко [15], Ю.В. Носік [16] 
та ін. Деякі автори розглядали комерційну та-
ємницю виключно як об’єкт інтелектуальної 
власності: П.М. Клименко [12], П.Б. Меггс, 
О.П. Сергеєв [13], С.О. Довгий, B.О. Жаров, 
В.О. Зайчук [15] та ін. Однак на сьогодні не-
розкритим є питання захисту комерційної та-
ємниці суб’єктів господарювання в системі їх 
економічної безпеки.

Постановка завдання. Основною метою до-
слідження є виділення ролі та основних напря-
мів забезпечення захисту комерційної таємниці 
як способу забезпечення економічної безпеки 
реалізації стратегічних змін промислового під-
приємства.

Виклад основного матеріалу дослідження. 
Забезпечення економічної безпеки реалізації 
стратегічних змін промислових підприємств 
України є цілеспрямованою діяльністю з захис-
ту життєво важливих інтересів, яка зумовлює 
вживання превентивних заходів запобігання 
виникненню загроз і небезпек, а також пошук 
засобів та інструментів як зменшення негатив-
них наслідків загроз та небезпек, так і створен-
ня умов захищеності підприємства.

Досягнути високого рівня економічної без-
пеки реалізації стратегічних змін можливо за 
умови організації діяльності, що полягає у за-
безпеченні захисту об’єктів таких змін від нега-
тивних чинників. Такими об’єктами є структу-
ра управління та організації, майно та ресурси 
підприємства, техніка та технології, поведінка 
на ринку, продукція, ключові компетенції під-
приємства, персонал та ін.
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Забезпечення економічної безпеки реалізації 
стратегічних змін доцільно розглядати за ви-
значеними об’єктами, що обумовлює основні 
його напрями: захист матеріальних і фінан-
сових цінностей та забезпечення їх найбільш 
ефективного використання; захист інтелекту-
альної власності; ефективне управління кадро-
вим потенціалом; захист інформації про впро-
вадження та використання досягнень науки та 
техніки, напрямів зміни поведінки на ринку, 
структури організації чи управління підприєм-
ством тощо.

Кожен із виділених об’єктів відповідає на-
пряму реалізації стратегічних змін (зміни в про-
дукції та послугах, в персоналі, організаційних, 
технологічних, ринкових змін підприємства), 
що лежать у площині забезпечення відповідних 
функціональних складових економічної безпеки, 
тобто напрямів, які істотно відрізняються один 
від одного за своїм змістом. Аналіз наукових дже-
рел дозволяє стверджувати, що такими складо-
вими є фінансова, кадрова, виробнича, ринкова, 
організаційно-правова та інформаційна.

Об’єкти стратегічних змін реально або по-
тенційно створюють переваги в конкурентній 
боротьбі; з усієї власності підприємства, в тому 
числі і майнової, можуть бути найбільш цін-
ними; з часом можуть втрачати свою цінність, 
якщо не будуть використані. Відповідного до 
чинного законодавства [1-3] інформацію про 
такі об’єкти можна класифікувати як комер-
ційну таємницю (далі – КТ), що представлено 
на рисунку 1.

Визначення КТ закріплено у ст. 505 Цивіль-
ного Кодексу України [2], відповідно до яко-
го комерційна таємниця є інформацією, яка є 
секретною в тому розумінні, що вона в цілому 
чи в певній формі та сукупності її складових 
є невідомою та не є легкодоступною для осіб, 
які звичайно мають справу з видом інформації, 
до якого вона належить, у зв’язку з цим має 
комерційну цінність та була предметом адек-
ватних існуючим обставинам заходів щодо збе-
реження її секретності, вжитих особою, яка за-
конно контролює цю інформацію.

Аналіз нормативно-правових та наукових 
джерел дозволив виявити і інші визначення 
КТ, більшість з яких ґрунтується на понятті 
«інформація». Однак наразі не існує єдиного 
підходу до його визначення, а також законодав-
чого закріплення. Так, в ЗУ «Про інформацію» 
[10] зазначено, що інформація – це будь-які ві-
домості та/або дані, які можуть бути збережені 
на матеріальних носіях або відображені в елек-
тронному вигляді. Водночас, відповідно до ЗУ 
«Про захист економічної конкуренції» [11] під 
інформацією розуміють відомості в будь-якій 
формі й вигляді та збережені на будь-яких но-
сіях (у тому числі листування, книги, позна-
чки, ілюстрації (карти, діаграми, органограми, 
малюнки, схеми тощо), фотографії, голограми, 
кіно-, відео-, мікрофільми, звукові записи, бази 
даних комп’ютерних систем або повне чи част-
кове відтворення їх елементів), пояснення осіб 
та будь-які інші публічно оголошені чи доку-
ментовані відомості. 

Економічна безпека реалізації стратегічних змін підприємства
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 Рис. 1. Об’єкти стратегічних змін як комерційна таємниця промислового підприємства
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Таблиця 1
Засоби захисту КТ, закріплені законодавством України

Джерело Сутність
ч. 2 ст. 155 ГК 
України [1]

на КТ, як на об’єкт права інтелектуальної власності розповсюджуються загальні 
умови захисту прав інтелектуальної власності, визначені в ЦК України.

ст. 20 ГК України [1] основними способами захисту права на КТ (у числі прав суб’єктів господарюван-
ня) є: визнання права на КТ; відновлення становища, що існувало до порушення 
права, і припинення дій, що порушують право або створюють загрозу його по-
рушення; визнання недійсним повністю або частково акта державного або іншого 
органу, що суперечить законодавству і порушує право банка як суб’єкта госпо-
дарювання на КТ; відшкодування збитків, завданих порушенням права банка на 
КТ; застосування відповідних штрафних, оперативно-господарських та адміні-
стративно-господарських санкцій.

ст. 16 і ст. 432 ЦК 
України [2]

кожна особа (в т.ч. банк) має право звернутися до суду за захистом свого права 
інтелектуальної власності

ст. 432 ЦК України [2] закріплює специфічні, прийнятні лише щодо об’єктів права інтелектуальної влас-
ності способи захисту, що реалізуються в судовому порядку, такі як: застосуван-
ня негайних заходів з попередження порушення права інтелектуальної власності 
та збереження відповідних доказів; зупинення пропуску через митний кордон 
України товарів, імпорт або експорт яких здійснюється з порушенням права 
інтелектуальної власності; вилучення з цивільного обороту товарів, виготовлених 
або введених у цивільний обіг з порушенням права інтелектуальної власності; ви-
лучення з цивільного обороту матеріалів і знарядь, використаних переважно для 
виготовлення товарів з порушенням права інтелектуальної власності; застосуван-
ня разового грошового стягнення замість відшкодування збитків за неправомірне 
використання об’єкта права інтелектуальної власності; опублікування в засобах 
масової інформації відомостей про порушення права інтелектуальної власності та 
зміст судового рішення щодо такого порушення.

ст. 16-19 ЗУ «Про 
захист від недобро-
совісної конкуренції» 
[11] та ч. 2 ст.  36 ГК 
України [1]

одним із видів правопорушень, що визнаються недобросовісною конкуренцією, є: 
1) неправомірне збирання КТ, яке являє собою добування протиправним спосо-
бом зазначених відомостей, якщо це завдало чи могло завдати шкоди суб’єкту 
господарювання; 2) розголошення КТ, тобто ознайомлення іншої особи без згоди 
особи, уповноваженої на те, з відомостями, що відповідно до закону становлять 
комерційну таємницю, особою, якій ці відомості були довірені у встановленому 
порядку або стали відомі у зв’язку з виконанням службових обов’язків, якщо це 
завдало чи могло завдати шкоди суб’єкту господарювання; 3) схилення (схилян-
ня) до розголошення КТ, а саме спонукання особи, якій були довірені у встанов-
леному порядку або стали відомі у зв’язку з виконанням службових обов’язків 
відомості, що відповідно до закону становлять комерційну таємницю, до розкрит-
тя цих відомостей, якщо це завдало чи могло завдати шкоди суб’єкту господа-
рювання; 4) неправомірне використання КТ, тобто впровадження у виробництво 
або врахування під час планування чи здійснення підприємницької діяльності без 
дозволу уповноваженої на те особи неправомірно здобутих відомостей, що станов-
лять відповідно до закону КТ.

Адміністративна відповідальність
ч. 3 ст. 164-3 Кодексу 
України про адміні-
стративні правопору-
шення [4]

адміністративна відповідальність за порушення, пов’язані з КТ, встановлюється 
за отримання, використання, розголошення КТ з метою заподіяння шкоди діло-
вій репутації або майну іншого підприємця та тягне за собою накладення штра-
фу.

Кримінальна відповідальність тягне за собою накладення штрафів та позбавлення права обіймати певні 
посади обов’язків, якщо це завдало чи могло завдати шкоди суб’єкту господарювання; 3) схилення (схи-
ляння) до розголошення КТ, а саме спонукання особи, якій були довірені у встановленому порядку або 
стали відомі у зв’язку з виконанням службових обов’язків відомості, що відповідно до закону становлять 
комерційну таємницю, до розкриття цих відомостей, якщо це завдало чи могло завдати шкоди суб’єкту 
господарювання; 4) неправомірне використання КТ, тобто впровадження у виробництво або врахування 
під час планування чи здійснення підприємницької діяльності без дозволу уповноваженої на те особи не-
правомірно здобутих відомостей, що становлять відповідно до закону КТ.чи займатися певною діяльністю 
на строк до трьох років.
ст. 231 ККУ [6] за умисні дії, спрямовані на отримання відомостей, що становлять КТ, з метою 

розголошення чи іншого їх використання, а також незаконне використання та-
ких відомостей, якщо це спричинило істотну шкоду банку

ст. 232 ККУ [6] за умисне розголошення КТ без згоди її власника особою, якій ця таємниця 
відома у зв’язку з професійною або службовою діяльністю, якщо воно вчинене з 
корисливих чи інших особистих мотивів і завдало істотної шкоди банку

Дисциплінарна відповідальність 
ст. 147 КЗпП України 
[7]

за порушення трудової дисципліни, що виражається в розголошенні КТ (якщо це 
закріплено в локальних нормативно-правових та установчих документах банку і 
донесено до відома працівників), може бути застосовано тільки один з таких захо-
дів стягнення: догана або звільнення.
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У результаті аналізу існуючих визначень у 
роботі [18] сформульовано авторське бачення 
поняття «комерційна таємниця»: «це інфор-
мація, яка має цінність для його діяльності; 
невідома іншим особам та знаходиться в об-
меженому доступі на законних підставах; сто-
совно до якої вжито охоронні заходи та яка 

не є об’єктом інших таємниць». Комерційна 
цінність такої інформації полягає у тому, що 
володіння нею, при певних обставинах, дозво-
ляє банку уникнути невиправданих витрат, 
примножити доходи, отримати конкурентні 
переваги та покращити положення на ринку 
банківських послуг тощо.

1 рівень – адміністративні документи
(відповідні накази про створення спеціальних підрозділів у сфері забезпечення безпеки підприємства)

Положення про відділ (управління, департамент, підрозділ) безпеки підприємства, в якому має чітко 
прописуватись його місія та мета, відповідальність відділу за захищеність ресурсів, серед яких 
інформаційні, основні функції які на нього покладаються у зв’язку з цим);
Положення про підрозділи, які входять до його складу і взаємодіють з ним (наприклад Порядок 
взаємодії між структурними підрозділами підприємтсва)

Політика управління безпекою (забезпечення безпеки) підприємства, в якій має бути окреслено 
принципи організації та функціонування системи безпеки, класифікація об’єктів захисту, загроз,
управління ризиками тощо;
Політика інформаційної безпеки підприємства, яка має окреслювати загальний напрямок забезпечення 
безпеки у даній сфері та бути зрозумілими для всіх працівників;
Політика розкриття інформації (надання доступу до інформації),
Політика захисту інформації,
Положення про систему управління ризиком шахрайства тощо.

2 рівень –  документи верхнього рівня
( документи в сфері забезпечення інформаційної безпеки підприємства)

3 рівень –  документи середнього рівня

Документи, які безпосередньо забезпечують 
захист КТ підприємства:

Порядок роботи з комерційною таємницею підприємства 
(Положення про організацію роботи з комерційною таєм-
ницею підприємства та іншою конфіденційною інформа-
цією), який регулює заходи з організації захисту КТ; поря-
док роботи з нею; зобов’язання працівників банку щодо збе-
реження КТ; порядок розкриття інформації, що містить КТ;
відповідальність за порушення пов’язані з КТ та ін.
Положення щодо спеціального діловодства для докумен-
тів, які містять інформацію з обмеженим доступом;
Перелік відомостей які відносяться до інформації з обме-
женим доступом.
Політика «чистого екрана та чистого стола», метою 
якої є запобігання протиправного доступу до матеріальних 
носіїв, які містять КТ або іншу інформацію з обмеженим 
доступом та упорядкування внутрішнього обігу носіїв із 
вказаною інформацією.
Положення про інформаційну безпеку при роботі з мате-
ріальними носіями, що містять комерційну таємницю;
Інструкція про проведення перевірок щодо дотримання 
норм інформаційної безпеки при роботі з матеріальними 
носіями, що містять комерційну таємницю.
Такий контроль допоможе запобігти крадіжок, втрат,
псування або неправо-мірного знищення носіїв інформації.

Документи, які забезпечують захист 
КТ підприємства 

при прийомі персоналу:
Трудовий договір (контракт), посадо-
ві інструкції, де прописуються деякі 
питання, що стосуються роботи з КТ та 
відповідальності за порушення права 
банка на КТ, у тому числі після звіль-
нення з посади;
Зобов’язання працівників підприєм-
ства щодо збереження інформації з 
обмеженим доступом;
Положення про нерозголошення КТ 
підприємства та інші положення,
правила, зобов’язання, підпис 
працівника на яких є підставою для 
захисту підприємством своїх інтересів.
Опис вимог щодо угод з третіми 
сторонами стосовно доступу, оброб-
лення, передавання або управління ін-
формацією підприємства.

4 рівень – документи нижнього рівня

журнали реєстрації різних подій (наприклад, реєстрації несправностей обладнання) та аудиту різних 
систем (операційної, прикладних програм, надання доступу до ресурсів мережі Інтернет тощо).

Рис. 2. Чотирьохрівнева структура організаційно-правового супроводу  
захисту КТ промислового підприємства

Розроблено на основі [8-9]
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Крім того, чинне цивільне законодавство 
України [2] розглядає КТ виключно як один з 
об’єктів права інтелектуальної власності, тому 
майнові права інтелектуальної власності на КТ 
належать особі, яка правомірно визнала інфор-
мацію КТ, якщо інше не встановлено догово-
ром. На відміну від традиційних виключних 
прав (авторського та патентного прав), які нада-
ють їх власнику абсолютну охорону відповідних 
об’єктів незалежно від будь-яких суб’єктивних 
обставин, виключні права інтелектуальної влас-
ності, які базуються на конфіденційності, охо-
роняють лише права та інтереси їх власників і 
лише за умови, що ними постійно вживаються 
заходи щодо збереження режиму конфіденцій-
ності цих об’єктів.

Зміст суспільних відносин права інтелек-
туальної власності на КТ полягає у тому, що 
лише власник КТ має: 1) право на використан-
ня комерційної таємниці; 2) виключне право 
дозволяти використання комерційної таємниці; 
3) виключне право перешкоджати неправомір-
ному розголошенню, збиранню або викорис-
танню комерційної таємниці; 4) інші майнові 
права інтелектуальної власності, встановлені 
законом.

Право власності на КТ виникає з моменту її 
класифікації як такої в установленому законом 
порядку і діє до закінчення строку її засекре-
чування або відчуження в установленому зако-
нодавством порядку. У разі прийняття підпри-
ємством рішення про відчуження зазначеного 
права воно здійснюється в тому ж порядку, що 
і відчуження права майнової та інтелектуальної 
власності.

Організаційно-правове регулювання захисту 
КТ промислового підприємства формує певні ін-
ституціональні обмеження, що представляють 
собою сукупність норм, вимог та правил забез-
печення захисту комерційної таємниці та еко-
номічної безпеки промислового підприємства в 
цілому. Такі обмеження регулюють закріплені 
як на законодавчому, так і на локальному (ке-
рівництвом підприємства) рівнях.

Так, законодавством України передбачено 
такі засоби захисту КТ, як цивільно-правова, 
адміністративна та кримінальна відповідаль-
ність за порушення права на КТ, що представ-
лені у таблиці 1.

Проте однією з умов встановлення режиму 
КТ є вимога про прийняття підприємством за-
ходів щодо охорони її конфіденційності. Саме 
підприємство зобов’язане забезпечити своїми 
силами і засобами безпеку та захист інформації 
КТ та інформаційної інфраструктури. Правове 
забезпечення захисту КТ полягає передусім в 
оформленні права підприємства на КТ та закрі-
пленні його в відповідних локальних норматив-
них документах банку.

На сьогодні вітчизняними підприємствами 
напрацьовано певний досвід формування норма-
тивно-правової бази з питань захисту інформа-
ції. Так, одним із найважливіших установчих 

документів підприємства є його статут. У ньому 
має закріплюватися право підприємства на КТ 
та, відповідно, право на її захист. Статут є осно-
вою для прийняття положень, правил, порядків 
та ін. внутрішніх документів. 

З метою оптимізації процесу забезпечення 
безпеки інформації про об’єкти стратегічних 
змін промислового підприємства, зниження 
вартості та підвищення ефективності системи 
захисту таких ресурсів, забезпечення розумін-
ня з питань їх захисту керівництвом та праців-
никами підприємства, автором запропоновано 
впровадження чотирьохрівневої структури ор-
ганізаційно-правового супроводу захисту КТ 
(рис. 2), що передбачає закріплення в локаль-
них нормативно-правових актах підприємства 
його права на КТ та способи її захисту. Впро-
вадження такої системи гарантуватиме захист 
інтересів промислового підприємства у випад-
ках порушення його права на КТ та сприятиме 
підвищенню ефективності реалізації стратегіч-
них змін.

Наведені правові заходи виконують, з одно-
го боку, охоронну функцію, адже вони форму-
ють відношення суб’єктів обігу КТ до його норм 
та правил, а з іншого – компенсаційну, адже у 
разі завдання шкоди підприємству як законно-
му власнику КТ Закон притягує правопорушни-
ка до відповідальності і зобов’язує відшкодува-
ти завданий збиток.

Висновки з даного дослідження. Таким 
чином, КТ є складною правовою та еконо-
мічною категорією, а для підприємства – не 
лише способом захисту цінної інформації про 
об’єкти стратегічних змін, а і економічним 
інтересом та стратегічним ресурсом, який 
здатний забезпечити конкурентні переваги на 
ринку промисловості. Саме тому необхідність 
режиму комерційної таємниці є одним з пер-
шочергових питань забезпечення економічної 
безпеки реалізації стратегічних змін. Режим 
комерційної таємниці дозволить підприємству 
не тільки знизити ймовірність нелегітимного 
використання інтелектуальної власності ор-
ганізації, але і дозволяє забезпечити юридич-
ну підтримку як у питаннях роботи з інфор-
мацією, так і при розслідуванні інцидентів, 
пов’язаних з її несумлінним використанням і 
компрометацією.
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