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АНОТАЦІЯ
У статті проаналізовано основні ризики, що виникають 

під час упровадження інформаційних технологій на сучасних 
підприємствах. Визначені основні особливості ризиків впро-
вадження інформаційних технологій. Наведені методології 
управління та оцінки ризиків на сучасних підприємствах. До-
сліджено переваги впровадження інформаційних технологій 
на вітчизняних підприємствах. Розроблені рекомендації щодо 
управління ризиками та шляхів зниження ймовірності їх виник-
нення. 

Ключові слова: ризик, інформаційні технології, сучасні 
підприємства, управління ризиками, оцінка ризиків.

АННОТАЦИЯ
В статье проанализированы основные риски, возникаю-

щие при внедрении информационных технологий на совре-
менных предприятиях. Определены основные особенности 
рисков при внедрении информационных технологий. Приведе-
ны методологии управления и оценки рисков на современных 
предприятиях. Исследованы преимущества внедрения ин-
формационных технологий на отечественных предприятиях. 
Разработаны рекомендации по управлению рисками и путям 
снижения вероятности их возникновения.

Ключевые слова: риск, информационные технологии, со-
временные предприятия, управление рисками, оценка рисков.

АNNOTATION
The paper analyzes the main risks that arise during the intro-

duction of information technologies in modern enterprises. The 
main features of risks in the introduction of information technology 
are identified. Methodologies for managing and assessing risks in 
modern enterprises are presented. The advantages of introducing 
information technologies in Ukrainian enterprises are explored. 
Recommendations on risk management and ways to reduce the 
likelihood of their occurrence have been developed.

Key words: risk, information technology, modern enterprises, 
risk management, risk assessment.

Постановка проблеми. Для підвищення 
якості та ефективності управління вітчизняним 
підприємствам необхідно слідкувати за розви-
тком інформаційних технологій. Досить попу-
лярними є послуги з автоматизації різних видів 
діяльності підприємств з метою оптимізації 
всіх бізнес-процесів. Спектр охоплення є досить 
широким – від комплексних систем, що вклю-
чають підтримку управління виробничо-госпо-
дарською діяльністю, бюджетне управління, 
конструкторську і технологічну підготовку 
виробництва, системи електронного докумен-

тообігу, до простих програмних продуктів, які 
вирішують локальні завдання окремо взятого 
підрозділу підприємства. Для вітчизняних під-
приємств такі проекти є досить коштовними та 
ризикованими, проте результати їх реалізації 
свідчать про значне зниження витрат та підви-
щення ефективності використання ресурсів під-
приємства.

Аналіз останніх досліджень і публіка-
цій. Дослідженню проблеми оцінки та управ-
ління ризиками під час упровадження інфор-
маційних технологій присвячено низку праць 
таких вітчизняних науковців, як О.І. Волкова, 
М.П. Денисенко, Я.Д. Крупка, С.М. Клименко, 
О.С.  Дуброва, Н.М.  Блаженкова, С.Г.  Джура, 
О.В.  Фісуренко та ін.  Зокрема, Ю.В.  Литюга 
у своїх роботах дослідила теоретичні основи 
впливу ризиків та методи їх оцінки. Вагомий 
внесок у дослідження ризиків упровадження 
інформаційних технологій на вітчизняних 
підприємствах зробили Т.Л.  Мостенська та 
Н.С. Скопенко.

Серед закордонних вчених варто виділити 
Г. Стонбурнер, А. Гогуен та А. Ферінга, які роз-
робили методику управління ризиками іннова-
ційних проектів та дослідили їх вплив на наці-
ональну економіку.

Виділення не вирішених раніше частин 
загальної проблеми. Проте залишається низка 
питань щодо оцінки та управління ризиками 
впровадження IT-технологій на вітчизняних 
підприємствах, що зумовлено особливостями 
їхнього функціонування. Саме поглиблене 
дослідження ризиків, що супроводжують впро-
вадження інформаційних технологій на сучас-
них підприємствах, допоможе менеджерам 
якісно та ефективно використовувати інновації 
у діяльності підприємства.

Саме тому доцільно виявити шляхи удоско-
налення процесу управління ризиками впрова-
дження новітніх інформаційних технологій.

Метою статті є визначення та оцінка ризи-
ків, що супроводжують процес упровадження ЕК
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інформаційних технологій на сучасних під-
приємствах, а також розроблення рекоменда-
цій щодо ефективного управління ризиками з 
метою зниження ймовірності їх виникнення.

Виклад основного матеріалу дослідження. 
Управління ризиками у процесі управління 
проектами визначається як комплекс заходів, 
що включають ідентифікацію, аналіз ризиків 
та прийняття рішень, спрямованих на зни-
ження імовірності та ступеня їхнього впливу на 
процес, результати та продукти цих проектів. 
[1, с. 36].

Ризики, що виникають під час упровадження 
інформаційних технологій, відрізняються спе-
цифікацією та вузькою спрямованістю від ризи-
ків, що виникають під час реалізації інших 
видів нововведень, саме тому вони є унікаль-
ними.

Особливостями ризиків, що виникають під 
час впровадження інформаційних технологій на 
вітчизняних підприємствах, є невизначеність; 
стрімкий темп зростання ймовірності виник-
нення та приведення до збитків; складність 
обрахунку через вузьку специфікацію окремих 
ризиків.

У впровадженні інформаційних технологій 
основним аспектом є представлення новітнього 
програмного забезпечення у вигляді інвестицій-
ного проекту, тобто з урахуванням ключових 
аспектів, таких як:

– системність проекту, наявність взаємоза-
лежних заходів;

– деталізація життєвого циклу проекту;
– врахування бюджетних обмежень;
– формування мети проекту та дотримання її 

на всіх етапах його життєвого циклу [2, с. 128].
Не менш важливу роль у системі управління 

ризиком відіграє правильний вибір заходів вияв-
лення, попередження і мінімізації ризику, які 
загалом визначають її ефективність [3, с. 77].

Практика іноземних підприємств, які з 
1980-х років активно використовують інформа-
ційні технології в усіх сферах діяльності, пока-
зує, що впровадження сучасних інформаційних 
систем дає можливість оптимізувати процес 
прийняття рішень на всіх рівнях управління, 
успішно керувати складними виробничими 
процесами. При цьому скорочуються терміни 
виконання замовлень в середньому на 20–30%, 
знижується брак виробництва на 35%, змен-
шуються транспортно-заготівельні витрати на 
60%, практично зникає ручна підготовка доку-
ментації [4, с. 7].

Основні підходи до управління ризиками 
інформаційних технологій ґрунтуються на:

– стандарті управління та аудиту інформа-
ційних технологій Cobit v.4.1;

– настановах з управління ризиками в інфор-
маційних технологіях NIST 800-30;

– настановах з управління ризиками ISO 
3100 (готуються до прийняття);

– стандарті управління інформаційною без-
пекою ISO 27005;

– стандарті управління ризиками AS/NZS 
4360:2005.

Практично будь-який процес проекту має 
свій власний (специфічний) набір ризиків і 
деякий загальний набір ризиків для всіх про-
цесів проекту. Відповідно до стандарту ISO 
10006:1996 управління ризиками включає такі 
види діяльності, як:

– виявлення – визначення ризиків у проекті;
– оцінка  – оцінювання ймовірності появи 

ризикових подій і їх впливу на проект;
– розвиток реакції – розроблення планів реа-

гування на ризики;
– контроль за ризиками – реалізація та онов-

лення ризикових планів.
Аналіз наукових праць та інформаційних 

джерел дав змогу виділити основні методології 
оцінки ризиків упровадження інформаційних 
технологій, такі як:

– методологія оцінки ризиків Національ-
ного Інституту Стандартів та Технологій США 
(National Institute of Standards and Technology – 
NIST); 

– методологія  аналізу факторів ризиків 
інформаційних технологій (Factor Analysis of 
Information Risk – FAIR); 

– методологія пропорційного аналізу ризи-
ків (MESARI); 

– метод оцінки операційно критичних загроз, 
активів та вразливостей (Operationally critical 
threats, assets and vulnerability evaluation  – 
OCTAVE);

– методологія аналізу інформаційних ризи-
ків Міжнародного Форуму з інформаційної без-
пеки (Information Risk Analysis Methodology – 
IRAM).

Потенційний вплив ризику на проект оці-
нюється як добуток ймовірності виникнення 
та ступеня впливу. На його основі формується 
рейтинг ризиків. Зазвичай правила рейтингової 
системи ризиків визначаються компанією попе-
редньо, перед початком проекту, і включаються 
до активів процесів компанії. Також правила 
рейтингової системи можуть бути адаптовані 
до потреб конкретного проекту. Оцінка важ-
ливості кожного ризику і його пріоритету, як 
правило, проводиться з використанням матриці 
ймовірностей та впливу [5 с. 589]. 

Введення в експлуатацію Міжнародною Кон-
дитерською Корпорацією ROSHEN власного 
логістичного центру зумовило необхідність 
упровадження системи WMS Logistics Vision 
Suite з метою оптимізації управління склад-
ськими процесами. Logistics Vision Suite – про-
відне сучасне ІТ-рішення, призначене для авто-
матизації логістичних бізнес-процесів великих 
та середніх підприємств. Впровадження систем 
цього класу є досить дорогим і ризикованим 
рішенням, особливо для вітчизняних підпри-
ємств [6, с. 347]. 

Основними перевагами впровадження WMS 
Logistics Vision Suite є високий рівень адаптова-
ності до мінливих бізнес-процесів; управління 
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Миколаївський національний університет імені В.О. Сухомлинського

складом у реальному часі з мінімальною кіль-
кістю персоналу; адекватна вартість супроводу; 
підтримка різноманітних бізнес-процесів у роз-
різі складів; наявність всіх необхідних функцій 
для виконання поточних завдань та відсутність 
обмежень у зростанні потреб складу в майбут-
ньому. 

Незважаючи на ризикованість та коштов-
ність упровадження інформаційних технологій 
в сучасних умовах, цей проект є прибутковим. 
Він підвищив ефективність діяльності підпри-
ємства, що виправдало низку ризиків.

Для мінімізації збитків чи їх уникнення 
у впровадженні інформаційних технологій 
вітчизняним підприємствам необхідно постійно 
оптимізувати процес управління ризиками, 
який повинен враховувати особливості конкрет-
ного підприємства.

В таблиці 1 наведені основні ризики, які 
можуть виникнути під час впровадження інфор-
маційних технологій, їх оцінка та способи запо-
бігання. Кольором виділено: жовтий  – ризик 
прийнятний (низькі ризики); помаранчевий  – 
ризик виправданий (середні, помірні ризики); 
червоний – ризик неприпустимий (високі, кри-
тичні ризики).

З метою уникнення ризиків упровадження 
інновацій на сучасних підприємствах менедже-
рам необхідно розробити систему дій (базову 
модель) для забезпечення необхідною та опера-
тивною інформацією щодо ефективної реаліза-
ції заходів з управління ризиками.

Отже, детальний аналіз ризиків та їх оцінка 
дасть змогу зменшити негативні наслідки або 
уникнути їх, забезпечивши прибутковість 
коштів, вкладених в автоматизацію виробни-

чих та управлінських процесів. Всі ризики про-
екту повинні підлягати контролю, проте реа-
лізація стратегій управління ними залежить 
від певних додаткових витрат часу, ресурсів та 
бюджету проекту. Головна увага вітчизняних 
підприємств повинна бути зосереджена на орга-
нізаційному складнику управління ризиками 
впровадження інформаційних технологій.
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